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A Budapesti Metropolitan Egyetem informatikai rendszereinek, alkalmazasainak biztonsagat
garantalé eljarasok és elbirasok egységes keretbe foglalasa érdekében a Budapesti Metropolitan
Egyetem Szenatusa az Egyetem Informatikai Biztonsagi Szabalyzatat a kovetkez6kben hatarozza
meg.
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ALTALANOS RENDELKEZESEK

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: Szabalyzat) célja a Budapesti
Metropolitan Egyetem (a tovabbiakban: METU vagy Egyetem) hasznalataban Iévé és az altala
Uzemeltetett informatikai rendszerek, alkalmazasok, tovabba az informatikai rendszerek,
alkalmazasok altal kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak biztositasa, ennek érdekében az informatikai rendszerekkel, alkalmazasokkal
Osszefliggé tevékenységekre vonatkozd szervezeti, személyi, fizikai, informatikai és
adminisztrativ  biztonsagi kovetelmények meghatarozasa, illetve ezen kdvetelmények
teljesitésével 6sszefliggd felelésségi elGirasok rogzitése.

A Szabalyzat személyi hatalya kiterjed az Egyetem minden informatikai rendszert hasznalé
hallgatéjara, valamint az oktatéi és nem oktatéi munkakorben foglalkoztatott valamennyi
munkavallaléjara, illetve az Egyetemmel polgari jogi jogviszonyban all6 személyekre és
szervezetekre.

A Szabalyzat terlleti hatalya kiterjed az Egyetem valamennyi ingatlanara, képzési helyszinére
és telephelyére, valamint kulsé helyszinen zajlé rendezvényeire.

Az Egyetem kilénds gondot fordit arra, hogy az érintett személyek a Szabalyzatot (eseti
kivonatat) a sziikséges mértékben megismerjék és betartsak.

A Szabalyzat targyi hatalya kiterjed az Egyetem informatikai rendszereire, alkalmazasaira és
azok moduljaira (a tovabbiakban egylttesen: rendszer), az informatikai rendszerekhez
csatlakoztathatd informatikai, irodatechnikai, multimédias eszk6zokre és adathordozoékra, az
informatikai rendszerekben kezelt, feldolgozott, tarolt adatokra, dokumentumokra, valamint
ezekkel kapcsolatos informatikai és biztonsagi tevékenységre.

ERTELMEZO RENDELKEZESEK

Jelen Szabalyzat alkalmazasaban:
adat: elektronikus formaban megjelené tény, feltevés (elemi informacio);
adatallomany: az egy nyilvantartasban kezelt adatok 6sszessége;
adatbazis: egymassal 0sszefliggb adatok (adatallomanyok) szervezett 6sszessége, amely
lehetévé teszi, hogy az egymassal 6sszefliggd adatok az egymasra valé hivatkozas alapjan
hatékonyan megtalalhatok legyenek;
adathordozé: az elektronikus adatkezel6 rendszerhez csatlakoztathaté vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok tarolasa, terjesztése
megvalésithato;
adminisztrativ biztonsagi kovetelmények: az informatikai rendszer hasznalata,
Uzemeltetése vagy fejlesztése soran az adatok és a munkafolyamatok nyilvantartasat,
nyomon koévethetségét, tovabba az ezzel kapcsolatos feladatok elldtasanak ellenérzését
lehetévé tevd segédletek és eljarasrendek meglétére, alkalmazasara vonatkozd elvarasok
(pl. naplék, nyilvantartasok vezetése, ellenérzése, ennek rendje);
archivalas: specialis mentési eljaras, amelynek soran az adatokat, az adatallomanyt az
informatikai rendszerbdl torlik és az informatikai rendszertél figgetlen adathordozéra
helyezik at. Célja a napi tevékenység sordn mar nem szikséges, de megbérzendé adatok
biztonsagos, hosszu tavu, visszakereshet6 formaban térténd tarolasanak biztositasa;
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azonositas: informatikai eljaras, amelynek soran a felhasznalé az informatikai rendszerben

az autorizaci®6 megszerzése érdekében igazolja személyazonossagat tudas alapu

(jelszavas), birtoklas alapu (tokenes) vagy tulajdonsag alapu (biometrikus), illetve ezek

kombinaciéitbdl képzett azonositoval,

autorizaciéo (feljogositas): azonositasra épll6é informatikai eljards, amelynek

eredményeként egyértelmien azonositott személy (eszkdz) a feladatai ellatasahoz

meghatarozott hozzaférési, eljarasi vagy egyeb jogosultsagokat kap;

belsé halézat (intranet): a METU sajat, védett halézata, amelynek rendeltetése, hogy

elérhetévé tegye a funkcionalis rendszereket, az oktatasi rendszereket, a bels6

kommunikacios rendszert, a munkavégzéshez szikséges egyéb alkalmazasokat,
adatbazisokat, a felhasznalok szamara biztositott — személyes és csoportos hasznalatu -
elektronikus tarhelyeket;

bizalmassag: az informatikai rendszer azon tulajdonsaga, hogy a benne tarolt adatot,

informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg,

hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl,

biztonsagi esemény: nem kivant vagy nem vart egyedi esemeény vagy esemenysorozat,

amely az elektronikus informaciés rendszerben kedvezétlen valtozast vagy egy el6zéleg

ismeretlen helyzetet idéz el6, és amelynek hatasara az elektronikus informaciés rendszer
altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elvész, illetve megsérul. Biztonsagi esemény lehet:

e bels6 okra visszavezethetd, informacids rendszer nem rendeltetésszer(i, nem a szakmai
eléirasoknak megfelel6 haszndlata, mikddtetése, valamint a jogosulatlan
adathozzaférés, az IT rendszer fizikai védelmi rendszerének megsértése, kartékonykod
informatikai rendszerbe jutasa;

e (zletmenet-folytonossagot  érint6: muikoédésfolytonossagot  megszakitd, illetve
katasztrofahelyzetet el6idézé torténés vagy cselekvés;

e Kkuls6 okra visszavezethetd, az informatikai rendszer kilsé fél jéhiszemi
tevékenységével 6sszefliggésben tapasztalt hibas miikddése, kiilsé tamadas;

biztonsagi megfeleléség: az informatikai rendszer tulajdonsaga: mennyiben, milyen

mértékben felel meg az informatikai biztonsagi kdvetelményeknek;

felhasznalo: az informatikai rendszert feladatai ellatasahoz igénybe vevd személy;

fizikai (kornyezeti) biztonsagi kovetelmények: az informatikai rendszer hasznalata,

Uzemeltetése vagy fejlesztése fizikai kdrnyezetére (épllet, helyiség, tarold) vonatkozo

elvarasok (pl. objektumvédelem, tlizvédelem stb.);

funkcionalis megfeleléség: az informatikai rendszer tulajdonsaga, hogy mennyiben, milyen

mértékben felel meg a vele szemben tamasztott funkcionalis kovetelményeknek;

halézat: szamitdgépek és hozzajuk kapcsolddé eszkdzdok meghatarozott szabalyok szerinti

Osszekapcsolasa, amely adat- és informacidcserét tesz lehetbvé;

hardver: az informatikai rendszer fizikai elemei, a mikoédéshez szikséges miszaki-technikai

eszkdzok dsszefoglald neve.

informaciobiztonsag: az a dinamikusan valtozé allapot, amikor az informacié — megjelenési

formajatol fuggetlenil - védelmet élvez, azaz bizalmassaga, rendelkezésre allasa és

sértetlensége biztositott;

informatikai biztonsag: az informatikai rendszer azon allapota, amikor a rendszer

rendeltetésszeriien mikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre

allasa, sértetlensege biztositott;

informatikai biztonsagi kovetelmények: az informatikai rendszer hasznalataval,

Uzemeltetésével és fejlesztésével kapcsolatos elvarasok;

informatikai rendszer: a szamitdégépek és a hozzajuk kapcsolodd eszkézok (haldzat), a

szamitogépeken futd programok, valamint a szamitégépeken kezelt, feldolgozott adatok

egylttese, amelyek célja meghatarozott feladatok, feladatsorok, tevékenységek
végrehajtasa;
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6.22. jogosultsag: az informatikai rendszerben meghatarozott adatokon (adatkorékon)

meghatarozott tevékenységek végrehajtasara adott felhatalmazas. llyen a valamely adatra
vonatkozé olvasasi jog, irasi jog, modositasi jog, torlési jog.

6.23. mentés (biztonsagi mentés): biztonsagi masolat készitése az informatikai rendszerben

tarolt adatokrol, adatallomanyokrol, illetve az informatikai rendszerben hasznalt
alkalmazasokrol. A masolat célja az els6dleges adattarold megsérilése esetén az adatok
helyreallithatésaganak biztositasa;

6.24. mobil eszkdz: asztali munkaallomasnak nem mindsulé egyes informatikai és

kommunikacios feladatok ellatasara hasznalhaté, kommunikaciés szolgaltatasokkal
rendelkez8d, hordozhaté elektronikus eszkdéz. Ide tartoznak a laptopok és notebookok,
valamint tablagépek, mobiltelefonok, okostelefonok, kilsé modemek;

6.25. munkaallomas: a felhasznalé szadmara biztositott szamitogép;
6.26. oktatasi rendszer: a METU mint fels6oktatasi intézmény tevékenységét tamogato, a

hallgatékat informaciokkal és segédanyagokkal ellatd, valamint az oktatast segité
informatikai rendszer;

6.27. naplézads: az informatikai rendszerben bekdvetkez§ események, felhasznaloi

tevékenységek és ezek id6pontjanak automatikus rogzitése a valtozasok észlelése és a
szamon kérhet6seég biztositasa érdekében;

6.28. program: szamitogépes nyelven megirt utasitassorozat;
6.29. rendelkezésre allas: annak biztositasa, hogy az informatikai rendszerek az arra jogosult

szemeély szamara elérhet6ek és az abban kezelt adatok felhasznalhatoak legyenek;

6.30. szoftver: a szamitdogép, az informatikai rendszer logikai elemei; a mikodteté programok

7.

10.
11.

12.

13.

14.

(rendszerprogramok, operaciés rendszerek) és a felhasznaldi programok (alkalmazasok)
Osszefoglald neve.

SZERVEZETI INFORMATIKAI BIZTONSAGI KOVETELMENYEK

Az informatikai rendszerek, adatbazisok és eszk6zok felligyelete és Uzemeltetése
vonatkozasaban meg kell valdsitani, hogy a feladategyesitésbél eredé hibak és rosszindulatu
tevékenységek kockazatat az Egyetem kizarja, vagy elfogadhaté szintre csdkkentse.

SZEMELYI INFORMATIKAI BIZTONSAGI KOVETELMENYEK

Jelen Szabalyzat megismerésérdl és elfogadasarél a METU minden munkavallaléjanak irasban
kell nyilatkoznia. Biztositani kell a jelen Szabalyzat megismerését a hallgatdk részére is.

Az informatikai rendszerekhez, a rendszerekben tarolt adatokhoz kizardlag a 8. pontban foglalt
nyilatkozatot megtevé személyek férhetnek hozza.

A megismerési és elfogadasi nyilatkozatot minden munkavallalénak a belépéskor ki kell tdlteni.
A Humaneréforras Igazgatésag a nyilatkozatokat a személyi anyagokhoz csatolva megbérzi.

FIZIKAI BIZTONSAGI KOVETELMENYEK

Az informatikai eszkdzoket ugy kell telepiteni és tarolni, hogy azokhoz a jogosultsaggal
rendelkezd személyeken kivil mas személy hozzaférése kizart legyen.

A METU tulajdonat képez6 informatikai, irodatechnikai, multimédias eszkozt vagy adathordozét
a METU teruletérél kivinni csak a kdzvetlen vezetd, oktatdé engedélyével lehet, kitoltétt METU
eszkdz atadas-atveételi jegyz6konyv alapjan.

INFORMATIKAI BIZTONSAGI KOVETELMENYEK

Az egyes informatikai rendszerekkel és adathordozdkkal kapcsolatos fejlesztési, izemeltetési
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

és biztonsagi tevékenységet ugy kell megtervezni és végrehajtani, a fejlesztési, mikodtetési és
védelmi terveket, dokumentumokat, eléirasokat ugy kell elkésziteni, hogy azok a biztonsagi
osztalyozasi elbirasok figyelembevételével garantaljak az informacidbiztonsag sziikséges és
elégséges szintjét. Ezen elvek alapjan kockazataranyos, differencialt, tdbbszintl informatikai
védelmi rendszert kell kialakitani és mikodtetni.

Az informatikai infrastrukturara vonatkozé beszerzések és a fejlesztések soran a tervezeési
dokumentacié 6sszeallitdsa soran, még a fizikai megvaldsitdas megkezdése el6tt, az egyes
funkciok elérhetévé tételét a megrendel6 altal szakmai és informaciovédelmi szempontbol
véleményezni kell. Ennek soran figyelemmel kell lenni arra, hogy a legszikebb funkcionalitas
elvének a rendszer teljes életciklusaban érvényesiilnie kell.

Az Egyetem informatikai rendszereiben csak jogtiszta, kbzpontilag beszerzett, engedélyezett és
nyilvantartott szoftver telepithetd. A szoftver telepitett példanyszama nem lépheti tul a beszerzett
licenc mennyiségét. Az Egyetem kozponti licenc nyilvantartdsat az Informatikai lgazgatésag
vezeti.

A METU informatikai rendszerei csak olyan rendszerelemmel bévithetdek, illetve csak olyan Uj
rendszerelemek telepithetéek, amelyet a METU informatikai, technikai szempontbdl bevizsgalt
és megfelelének talalt és biztonsagi szempontbdl jovahagyott.

A METU informatikai rendszereihez csak olyan informatikai, irodatechnikai, halézati eszkéz
csatlakoztathatd, amelyet az Informatikai Igazgatésag informatikai, technikai szempontbdl
bevizsgalt és megfelelének talalt és biztonsagi szempontbdl jovahagyott. Nincs szikség
bevizsgalasra és jovahagyasra az USB memodria (pendrive) esetében.

A METU halézatan kivili kommunikaciéra képes eszkézok és technologiak — wifi, bluetooth,
kils6 modem, radids internet elérés stb. — METU halézatara kapcsolt eszk6zon torténd
hasznalata, az Informatikai Igazgatésag altal engedélyezett eseteket és biztositott eszkdzdket
kivéve, tilos.

Az informatikai rendszerekben végrehajtott mlveleteket a felhasznalé azonositasat lehetévé
tev6 modon naplézni kell. Az informatikai rendszerekbe adatéllomany, szoftver csak
virusvédelmi ellenérzést kévetden, jelen Szabalyzatban foglaltaknak megfeleléen télthetd.

ADMINISZTRATIV BIZTONSAGI KOVETELMENYEK

Az informatikai rendszerek teljes életciklusat az Egyetem informatikai igazgatésaga koételes
dokumentalni, kilsé partner kézrem(ikédése estén a sziikséges dokumentumokat atvenni és
nyilvantartani, igy a tervezés, a fejlesztés és tovabbfejlesztés, a tesztelés és ellendrzés, az
uzemeltetés és karbantartas, valamint a megszuntetés fazisait is.

Az informatikai rendszer dokumentacidja akkor teljes, ha tartalmazza mind a funkcionalis, mind
a biztonsagi megfeleléségre vonatkoz6 valamennyi Iényeges adatot.

A METU tulajdonaban levé és a METU altal hasznalt hardver és szoftver elemeket, licenceket,
informatikai, irodatechnikai, multimédias, oktatasi és kommunikacios eszk6zoket, tovabba az
adathordozokat egyedi azonositasra alkalmas médon nyilvan kell tartani.

A FELHASZNALO JOGAI ES KOTELEZETTSEGEI

A felhaszndl6 jogosult a munkavégzéséhez szikséges informatikai, irodatechnikai, multimédias,
oktatasi és kommunikacios eszkdzOket hasznalni, a hasznalatukhoz sziikséges ismereteket
dokumentacio alapjan vagy oktatas formajaban elsajatitani.

A felhasznald a rendelkezésére bocsatott informatikai, irodatechnikai, oktatasi és
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

kommunikacids eszkozoket — személyi szamitogép, szerver, notebook, tablet, vezetékes és
mobiltelefon, nyomtatdk, szkennerek, fénymasolok, halozati és intranet hozzaférések és egyéb
szoftverek — elsédlegesen a METU céljaival, feladataival Osszefuggésben, a munkakori
feladataihoz kapcsoléddan, azok teljesitése érdekében, a szamara biztositott jogosultsagok
keretein belll, rendeltetésszeriien hasznalhatja.

A METU altal biztositott munkaallomasok és a notebookok esetén a METU altal telepitett,
elérhetévé tett alkalmazasok, szolgaltatdsok magancélra hasznalhatoak, ha nem utkéznek
jogszabalyba, intézményi szabalyzatba, munkaszerz8désbe, és a felhasznalbi szabalyokat nem
sértik. Magancélu felhasznalas esetén a felhasznalo feleléssége, hogy milyen adatokat ad meg,
és rogzit az eszk6zokon.

A nyomtatasi, fénymasolé rendszer magancélu hasznalata munkavallalok esetén nem
engedélyezett, kiveve a koltséggel nem jard szkennelési folyamatot. A hallgatok a feltoltott
Osszeg erejéig a rendszert magancélra is hasznalhatjak.

Mobiltelefonon és tableteken — kivéve specialis rendeltetési eszkdzoket (pl Feedback eszkdzok)
— a magancélu hasznalat a METU altal fizetett mobileléfizetésekrél szolé vezérigazgatdi
utasitasban meghatarozott keretig, mértékig engedélyezett, hasznalatuk azonban nem Utk6zhet
jogszabalyba, intézményi szabalyzatba, munkaszerz6désbe, és felhasznal6i szabalyokat nem
sérthet. A METU a céges adatokhoz barmikor hozzaférhet, a személyesnek megjelélt fajlokat
azonban csak komoly kockazatot jelent6, illetve kivételes esetben nyithatja meg, ezeket is csak
a felhasznalo jelenlétében, vagy annak idében valo értesitését kdvetben.

A munkaallomas illetéktelen hozzaférés elleni védettségéért, a munkaallomason végzett minden
tranzakcidért a bejelentkezéstdl a kijelentkezésig a bejelentkezett felhasznalé a felelés. Ez a
felel6ésség akkor is fennall, ha a tranzakcidkat harmadik személy hajtotta végre, amennyiben erre
jelen Szabalyzat eléirasainak felhasznal6 altali be nem tartasa miatt kerilhetett sor.

A munkaallomas illetéktelen hozzaférés elleni védelme érdekében a felhasznalé koteles a
munkaallomast zarolni, jelszavas képernydkimeélével védeni, illetve ha ez nem lehetséges,
koteles a munkaallomasbal kijelentkezni, vagy azt kikapcsolni, amennyiben azt felugyelet nélkal
hagyja. Az automatikus képerny8zarolast lehetéség szerint ki kell kényszeriteni.

A munkaallomast a munkaidd végén, de legkésébb a munka befejezésekor — eltérd rendelkezés
hianyaban — a felhasznald koteles kikapcsolni.

Amennyiben a munkaallomast tébb személy is hasznalhatja, a felhasznalé a munkaallomast
csak akkor hagyhatja el, ha minden futdé programbdl és az azonositott kapcsolatbdl is
kijelentkezett.

A felhasznald a rendelkezésére bocsatott, hordozhaté informatikai, irodatechnikai, multimédias,
oktatasi eszkdzt, mobil eszkdzt vagy adathordozét koételes megbrizni, az illetéktelen
hozzaféréstél személyes felligyelettel vagy az eszkdz, adathordozé elzarasaval megvédeni.

Az Egyetem vezetd beosztasu munkavallaloi jogosultak és kotelesek meghatarozni az
iranyitasuk ala tartoz6 foglalkoztatottak munkavégzéséhez szikséges informatikai,
irodatechnikai, multimédias és kommunikacios eszkozok korét, a hasznalandd informatikai
rendszerek és az ahhoz szukséges jogosultsagok korét.

A vezetbk kotelesek gondoskodni az iranyitasuk ala tartozé foglalkoztatottak informatikai
biztonsagi ismereteinek naprakészen tartasardl.

A vezetbk az informatikai biztonsagi eléirasok megsértésének észlelése esetén kotelesek:

a) azonnal megtenni a szikséges intézkedéseket a biztonsag helyreallitasa érdekében,

b) amennyiben meghatarozhaté rendszerre korlatozodik a biztonsagi elirasok sértlése, akkor
indokolt esetben kezdeményezik a rendszer hasznalatanak felfliggesztését,
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37.

38.

39.

40.

41.

42.

43.

44,

45,

46.

47.

c) kivizsgalni a biztonsagi esemény korualményeit, kilonds tekintettel a személyes felel6sség
megallapitasara,
d) a személyes felel6sség megallapitasat kdvetden felelésségre vonast kezdeményezni.

Az uzemeltet, fejleszt6 munkakarrel, feladatkorrel rendelkez6 foglalkoztatottak a felhasznaldi
jogosultsagokon tulmutatd toébbletjogosultsagaikat csak a Szabalyzattal 6sszhangban,
rendeltetésszeriien hasznalhatjak.

AZ EGYETEMMEL POLGARI JOGI JOGVISZONYBAN ALLO SZEMELYEKRE
VONATKOZO RENDELKEZESEK

A METU informatikai rendszereihez és eszkdzeihez kizarélag érvényes és hatalyos szerzédés
alapjan, és a felhasznaloi jogosultsag meghatarozasaval, dokumentaltan férhet hozza.

A FELHASZNALO AZONOSITASA ES FELJOGOSITASA A RENDSZER HASZNALATARA,
JELSZOHASZNALAT

A felhasznalé az informatikai rendszert csak egyértelmi azonositast kovetéen, a szamara
meghatarozott és biztositott jogosultsagok keretei k6zott hasznalhatja.

Az informatikai rendszer hasznalata soran a felhasznalék egyedi azonositasat folyamatosan
biztositani kell.

Minden felhasznalét kizarélagos szemelyi hasznalatu egyedi azonositoval kell ellatni, amelyhez
egyedi jelszo6t kell rendelni.

A felhasznaldk azonositdjanak a keresztnév elsé betlijét és a vezetéknevet tartalmaznia kell.
Kivételt képeznek az operacios rendszerek kildnleges, elbre rogzitett azonositoi és a kuldnleges
informatikusi feladatkort ellatd foglalkoztatottak altal hasznalt specialis és teszt felhasznaloi
nevek, tovabba az adatbazis-kapcsolatok soran hasznalt technikai felhasznalok.

A felhasznaléi jelszénak legalabb az alabbi kdvetelményeket teljesitenie kell — melyet a rendszer
automatikusan ellenériz és megkdvetel:

a) legalabb 8 karakter hosszu,

b) kis- és nagybetliket és szamokat vegyesen tartalmaz,

c) nem tartalmazhat kdnnyen kitalalhato, ismétl6dd karaktersorozatot,

d) nem utalhat a felhasznalé személyére,

e) érvényessegiideje legfeljebb 90 nap.

A jelszé megvaltoztatasa kotelezd:

a) a felhasznaloi azonositdé informatikai rendszerbe toértént felvételét kovetd elsd
bejelentkezéskor,

b) az informatikai Uzemeltetd6 szervezeti egység munkatarsa altali Gjbdli jelszdbeallitast,
felllirast kovetéen,

c) ha ajelszé illetéktelen személy tudomasara juthatott, vagy barmilyen médon nyilvanossagra
kerulhetett,

d) az érvényesséqi idd lejartakor.

A felhasznalo koteles a jelszot bizalmasan &rizni, illetéktelenek altali megismerését kizarni. Tilos
a jelsz6t mas éaltal megismerheté modon feljegyezni, azt massal barmilyen formaban kézolni.
A HALOZAT ES AZ INTERNET HASZNALATA

A bels6 halézathoz csatlakoz6 METU altal biztositott munkaallomas hasznalata soran a
virusvédelmi eldirasokat folyamatosan érvényesiteni kell, mely kézpontilag biztositott, melynek
kikapcsolasa, megkerulése szigoruan tilos.

A belsd hal6zathoz csatlakozé METU altal biztositott munkadallomasra csak a munkavégzéshez
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48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

szilkséges adatallomanyok, programok télthetdk, illetve telepithetdk. Ezen eszkdzokre nem

telepithetd, nem masolhato, ideiglenesen sem, illetve a belsé halézaton nem tehetd kézzé olyan

adatallomany, informacio, amely

a) jogszabalyt sért, igy kuléndsen adatvédelmi, szerz8i jogveédelmi, személyiségvedelmi
eléirasba utkozik,

b) a bels§ halézat rendeltetésszeri mikodését, biztonsagat veszélyezteti vagy
veszélyeztetheti, igy kiléndsen annak eréforrasait indokolatlanul, vagy szandékosan tulzott
mértékben, pazarl6 médon veszi igénybe.

Az Egyetem az internetelérés magancélra térténé hasznalatat korlatozza. A munkavallalok
internetelérésének magancélra torténd hasznalatanak korlatozasardl, annak terjedelmérél a
munkavallalé kozvetlen felettese jogosult rendelkezni. Indokolt esetben, figyelemmel a
munkavallalé munkakoréhez tartozé feladataira, ezen korlatozas alél a munkavallald kozvetlen
felettese felmentést adhat.

A nem a METU altal biztositott munkaallomas nem csatlakoztathat6 a belsé halézathoz, kivéve
az Informatikai igazgato vagy felettesei el6zetes engedélyével, ebben az esetben a virusvédelmi
eléirasokat hasonldan a belsé gépekhez érvényesiteni kell, a virusvédelem kikapcsolasa, illetve
anélkuli hasznalata szigoruan tilos. Ezen eszk6z6kdn nem hasznalhatd ezen idészak alatt olyan
adatallomany, informacié, amely a belsé haldézat rendeltetésszerlii miikodését, biztonsagat
veszélyezteti vagy veszélyeztetheti, igy kilondsen annak eréforrasait indokolatlanul, vagy
szandékosan tulzott mértékben, pazarlé6 modon veszi igénybe.

Az internet halézathoz csatlakoztatott eszk6z6k minden esetben az azt hasznalé személy sajat
felelésségébe tartoznak, igy amennyiben a wifi halézathoz csatlakoztatott eszk6z — bizonyithaté
maodon — a bels6 halézaton levé barmely eszk6z hibas mikodését, adatvesztést, vagy egyéb
kart okoz, az a hasznalo felel6ssége, és ellene kartéritési eljaras indithato.

AZ ELEKTRONIKUS LEVELEZORENDSZER HASZNALATA

A METU feladatainak végrehajtasahoz alkalmazott elektronikus levelezésben elsésorban a
METU altal biztositott, hivatali levelezési cim hasznalhaté.

A magan levelezési cimekrél torténé munkalevelezés az azt hasznald személyi feleléssége,
ahogy az abban szerepld adatokért is kartéritési felelésséget vallal visszaélés, vétlen vagy
szandékos karokozas esetén.

A bels6 levelezbérendszeren elsdsorban hivatali és kdzdsségi célu lzenetek tovabbithatok,
kerulni kell a lanclevelek és egyéb nagyméretli magancélu levelek tarolasat a kdzponti levelez6
rendszerben.

Kéretlen, ismeretlen levelek esetén alapos korlltekintés nélkil tilos megnyitni a csatolt
allomanyokat, a levélben szerepld hivatkozasokat, és ott a felhasznalonévvel, jelszéval
kapcsolatos adatokat megadni.

A METU altal biztositott elektronikus levélcimet tilos nem feladatokhoz kapcsolodd kilsé
levelezblistakhoz, szolgaltatasokhoz csatolni, alapértelmezett cimként megadni.

A METU levelezérendszerében hasznalt munkavallaléi postafiokok a munkavallald kilépését
kovetéen archivalasra kertilnek.

A hallgatéi postafiokok archivalas nélkil tériésre kerilnek a hallgatdé jogviszonyanak
megszinését kovetden.

AZ UZEMELTETES-BIZTONSAG ALTALANOS KOVETELMENYEI

Az informatikai rendszerek rendeltetésszer(i miikddéséért, folyamatos rendelkezésre allasaért
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59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

az Informatikai igazgato felel.

A tavoli segitségnyujtas (tavsegitség) soran a kliensoldali programot, amely barmilyen médon
lehetbvé teszi a felhasznalo képernydjén lévé informacidk tavoli elérését, vagy input eszkbzeinek
tavvezérlését, csak a felhasznalod indithat el, azt automatikusan induldé programként telepiteni
tilos. Ez aldl kivételt képeznek a METU oktatast tamogatd alkalmazasai. A tavsegitség
bevezetése és alkalmazasa el6tt a szolgaltatas tartalmarol, tovabba a tavsegitség soran
elvégzett beavatkozasrol a felhasznalokat tajékoztatni kell.

A METU kozpontilag szabalyozhatja a munkaallomasok képerny&veddjének, hattérképének,
képerny6zarjanak beallitasait és az engedélyezett programok telepitését és tiltott, nem
engedélyezett programok torlését.

A METU eszkdzeire az Informatikai Igazgatdsag altal nem engedélyezett programok telepitése,
futtatasa szigoruan tilos.

Az informatikai rendszerekben kezelt és tarolt adatok rendelkezésre allasat rendszeres és
indokolt esetben soron kivili mentéssel kell biztositani.

Az informatikai rendszerekben kezelt adatallomanyokat, amennyiben azok elérése a
felhasznalok szamara napi munkavégzésik soran nem szikséges, azonban 6rzésuk indokolt,
archivalni kell.

VIRUSVEDELEM

A virusvédelmi eljarasokat, a virusvédelemre vonatkozo6 szabalyozast, beleértve az intézkedési
rendet, ugy kell kialakitani, hogy az

a) a folyamatos virusvédelmi fellgyelet ellatasat lehetéveé tegye,

b) tamogassa a valds riasztasok kisziirését,

c) alkalmas legyen a sulyos gondatlansagot, szandékossagot jelentd esetek felismerésére,

d) lehetbvé tegye az altalanos virusbiztonsagi helyzet értékelését,

e) biztositsa az Uj fenyegetések id6ben torténd felismeréseét.

A virusvédelemmel kapcsolatos Uzemeltetési, Uzemeltetés-felligyeleti feladatokat az
Informatikai lgazgatdsag latja el.

A virusvédelem célja:

a) a szakmai szabvanyokon alapuld, kielégité mértékl, az aranyossag elvén alapuldé védelmi
rendszer meghatarozasa,

b) arosszindulatu szoftverek hatasainak szabalyozott és hatékony megelézése és kivédeése,

c) eljaras biztositasa a bekdvetkezett tdmadas elharitasara, a kar enyhitésére.

A METU bels6 halézata munkaallomas és szerverszinten virusvédettek, a hal6zatokba kizardlag
csak virusellen6rzott adatok tovabbitddhatnak.

A belsd halozat védelmében:

a) a virusvédelmi rendszer folyamatosan fellugyelt,

b) a virusvédelmi rendszer kézponti szerverrel és menedzsment felllettel rendelkezik,

c) a kozponti menedzsment alkalmas az Uzembiztonsagi feligyeletre, igy a hibajelzésre, a
jogtalan leallitas jelzésére, a virus esemény felismerésére, kdzponti kezelésére, riasztas
adasara, elemzési informacié szolgaltatasara,

d) a virusvédelmi rendszer képes a napon bellli tobbszdri frissitésre,

e) a virusesemények kezeltek,

f) avirushelyzet rendszeresen elemzett.

A METU virusvédelmi feladatait az Informatikai Igazgatésag munkatarsai latjak el, akik:
a) felelések a virusvédelem menedzsmentjéért,
b) ismerik a METU virusvédelmi rendszereit, figyelemmel kiséri az alkalmazott megoldasok és

METU_BSZ_SZEN_1_0 (hatalyos: 2019.10.11-t6l) oldal: 9/12



c)
d)

e)

f)

a szakmai kovetelmények valtozasait, a METU-ra iranyulo fenyegetettséget,

folyamatosan figyelemmel kisérik és elemzik a METU virusvédelmi helyzetét,
dokumentaljak a viruseseményeket, felelések a METU virusvédelmi helyzetérél készuld
éves jelentés elkészitéséeért,

kézrem(ikddnek a virusesemények és a biztonsagi incidensnek mindsuilé virusesemények
kezelésében, szikség szerint intézkedést kezdeményeznek, ellatjak a virusvédelemmel
kapcsolatos megel6zési és elharitasi feladatokat,

tamogatjak a felhasznaldk virusvédelmi tevékenységét.

70. A METU informatikai igazgatdja altal megbizott koordinator a 69. pontban foglaltakon tul:

a)
b)

71 AV
a)

b)

c)

ellatja a virusvédelmi rendszerek mikodtetésének szakmai iranyitasat és felugyeletét,
felelés a METU virusvédelme szakmai kdvetelményeinek meghatarozasaért és
teljesitéséeért,

iranyitja és feligyeli a virusvédelem technolégiai feladatainak végrehajtasat,

az elbirasoknak megfeleléen, valamint szikség szerint gondoskodik az alkalmazott
virusvédelmi eszkdzok frissitéseinek letoltésérdél és elérhetéseégeérdl,

javaslatot tesz a virusvédelmi rendszerek fejlesztési iranyainak kijeldlésére,

kézrem(ikddik a virusvédelmi beszerzések technoldgiai specifikalasaban,

gondoskodik a virusvédelmi eszk6zok telepitési és konfiguracios leirasainak, Uzemeltetési
eljarasi rendjeinek elkészitésérél.

irusvédelem dokumentumai:

az éves jelentés, mely a gazdasagi vezérigazgato-helyettes felé felterjesztett 6sszefoglald,
melyet minden év februar 1-ig koteles elkésziteni,

a virusvédelmi jegyz6konyv, melyet a belsé halézatokban eléfordult, barmely munkaallomast
vagy szervert érint6 virusesemeényrdl a vizsgalatot kdvetéen kell késziteni,

az eseti jelentés, melyet az informatikai igazgaté altal meghatarozott esetekben, és
id6szakrol kell késziteni.

72. A METU belsé halézatan a METU altal biztositott munkaallomasok virusvédelmi kdvetelményei:

a)
b)
c)

d)
e)

)
)

kizarolag virusvédelemmel rendelkez6 munkadllomas csatlakoztathaté a METU belsé
halézatara,

valésidejl virusvédelmi eszk6z alkalmazasa kotelezd,

a METU-ban rendszeresitett virusvédelmi eszk6zt kell hasznalni,

legyen lehetdség egyedi virusellendrzésekre, a csatlakoztathatd adathordozok és minden
input adat ellenérzésére,

a munkaallomas virusminta-adatbazisa és viruskeresé motorja automatikusan frissuljon,

a munkaallomas szabalyrendszerét ugy kell beallitani, hogy a felhasznalé ne tudja a
virusvédelmi eszkozt kikapcsolni, azaz a virusvédelem leallitasa — a kényszer(, Uzemviteli
vagy hibaelharitasi okbdl torténd kikapcsolas kivételével - tilos,

nem mikodo virusvédelemmel a munkaallomas nem hasznalhato,

a munkaallomasokat feligyel6 informatikai munkatarsak részére ellenérzési eszkoz alljon
rendelkezésre, hogy azonosithatok legyenek azon szamitégépek, amelyeken a viruskeresé
szoftver vagy a frissités nem muikodik.

73. Szerverek virusvédelmi kdvetelményei:

a)
b)
c)
d)

METU_|

halézatos, virusfenyegetettségnek kitett szerverek esetében, amennyiben a METU altali
bevizsgalas alapjan megfelelé védelmet ado, rendszerbe illeszthetd virusvédelmi eszkéz
rendelkezésre all, azt kotelez6 alkalmazni,

koételezd virusvédelmi eszkdzt alkalmazni valamennyi Windows szerveren,

valdsidejl virusvédelmi eszkdz alkalmazasa koételezé, hogy minden kimeneti és bemeneti
eszkdz és csatorna esetében biztositva legyen a valdsidejl virusellenérzés;

olyan bedllitdsokat kell alkalmazni, hogy az allomanyok virusellenérzése kdzvetlendl a
szerverre torténd iras el6tt megtorténjen;
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e) teljes rendszer virusellenérzését Utemezetten, a feldolgozasi id6n kivul, legalabb kéthetente
egyszer végre kell hajtani.
f) afrissitések kdzott legfeljebb 24 éra teljen el.

74. Elektronikus levelezés virusvédelmi kdvetelményei:
a) minden, a METU rendszerébe beérkez elektronikus levél virusellendrzését el kell végezni,
b) virusesemény kdzponti észlelése esetén a levél nem kerll a cimzetthez,
c) aviruseseményrél értesiteni kell a cimzettet,
d) avirusesemény naplézasra kerdil.

75. A METU halézataba érkezé kiilsé elektronikus levelek ellenérzésére kdzponti, haldzati szintd
szUrést kell alkalmazni. A szabalyrendszer beallitdsaval biztositani kell, hogy a spamként
megjeldlt levelek ne keruljenek kézbesitésre.

76. Klls6 forrasbdl érkezé adathordozok ellenérzésének altalanos szabalyai:

a) a kllsé adathordozé — ha az adatok betdltése vagy felhasznalasa személyi szamitégépen
torténik — ellendrzése virusvédelmi eszkozzel; err6él annak a felhasznaldnak kell
gondoskodnia és azért felelésséget vallalnia, aki az adathordozé tartalmat a beviteli ponton
az informatikai rendszerbe betolti,

b) amennyiben az adathordozé virust tartalmaz, azt a METU informatikai rendszereibe
tovabbitani, és feldolgozni tilos.

77. A felhasznalo jelezni koteles, ha
a) munkavégzése soran azt tapasztalja, hogy munkaallomasan a virusvédelem nem, vagy
rendellenesen mikodik, a szoftver hibajelzéseket ad, a kézzel inditott fajlellenérzést vagy
kiulsé adathordozo ellenérzését nem tudja elvégezni,
b) a munkaallomas virusvédelme virusra utalé jelzést ad,
¢) munkaallomasan virus jelenlétére utalo rendellenességet tapasztal.

78. Virusesemeény észlelésekor a felhasznald az észlelt virusesemeényrdl haladéktalanul tajékoztatja
az Informatikai lgazgatdsagot akik a megfelel6 kezelésrdl haladéktalanul gondoskodnak, azaz:
a) az automatikusan elharitott virusesemény észlelése vagy bejelentése esetén ellendrzési
kotelezettsége van,

b) tObbszords eléfordulas észlelése esetén a munkaallomast vagy a szervert, illetve annak
kapcsolatait at kell vizsgalni, a rendszer mikddését figyelemmel kell kisérni,

c) sikertelen automatikus eltavolitas esetén az elharitast személyes kozremikodéssel kell
végrehaijtani,

d) az érintett felhasznaldokat tajékoztatni kell,

e) szukség esetén az érintett szamitdgépeken a munkavégzést meg kell tiltani,

f) avirusesemény elharitdsa utdn a munkaveégzés folytatasat engedélyezni kell,

g) gondoskodik a virusesemeény Kivizsgalasarol és a virusvédelmi jegyz6konyv elkészitésérdl,
amennyiben az automatikus eltavolitas sikertelen volt.
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ZARO RENDELKEZESEK

79. Jelen Szabalyzat alairasa napjan lép hatalyba. Ezzel egyidejlileg hatalyat veszti a Budapesti
Metropolitan Egyetem 2017. marcius hé 21. napjan kiadott Informatikai Biztonsagi Szabalyzata.

Budapest, 2019. oktdber 11.

Dr. Bachmann Balint, DLA sk.
rektor
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